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El Consejo de Administracién de CIE Automotive, S.A. (en adelante “CIE Automotive”, la “Sociedad” o el
grupo de sociedades del que CIE Automotive es la sociedad dominante, el “Grupo”), aprueba esta Politica
de tecnologias de la informacién y de riesgos de ciberseguridad, que forma parte de las politicas de
gobierno corporativo y cumplimiento normativo y que recoge los principios y directrices que dan soporte a
una adecuada gestion de la seguridad de la informacién.

1. Objeto

La presente Politica de tecnologias de la informacién y de riesgos de ciberseguridad tiene como objetivo
marcar los principios y directrices que den el soporte adecuado para una correcta gestion de la seguridad
de la informacién, de modo que se asegure el adecuado control, rigor y cumplimiento en las actuaciones
que se lleven a cabo.

CIE Automotive reconoce la importancia que tiene la seguridad de la informacién para la correcta
realizacion de sus actividades.

Por ello ha desarrollado esta politica que fija e integra los principios basicos de seguridad con los requisitos
operativos en términos de confidencialidad, autenticidad, trazabilidad, integridad, disponibilidad vy
conservacién de la informacién.

El principal objetivo de esta politica es reforzar el compromiso de CIE Automotive con los empleados,
empresas, clientes y proveedores, expresado en términos de mejora continua del servicio ofrecido, del
cumplimiento de la legislacién aplicable, de la mejora de los procesos internos y de la proteccién de la
informacién manejada dentro del entorno de CIE Automotive.

Se hace por tanto necesario que todas las personas que interaccionen de manera directa o indirecta con
CIE Automotive conozcan la politica y normativas pertinentes y apliquen sus directrices como tareas propias
de las funciones desarrolladas en su vinculacidn con la misma.

Asi pues, la Politica de tecnologias de la informacion y de riesgos de ciberseguridad desarrollada en este
documento velara por garantizar la proteccion de los activos de informacion de CIE Automotive, siendo ésta
de aplicacion en todas las fases del ciclo de vida de dichos activos: generacidn, distribucion,
almacenamiento, procesamiento, transporte, consulta y destruccion.

Para la aplicacidn efectiva de la presente Politica y de la Normativa que la desarrolla, CIE Automotive se
dotara de los recursos necesarios para su buen desarrollo, tanto en lo referente a las actividades de
implantacion como de mantenimiento, incluyendo los controles o medidas de seguridad que en cada
ambito se establezcan.

2. Alcance

El alcance de la presente politica comprende:

A todas las sociedades que componen CIE Automotive.

A contratistas y terceros con acceso a los activos de ambos, o bajo su responsabilidad.

A la informacion tratada almacenada y custodiada desde cualquier area del grupo.

A todas las instalaciones, recursos y procesos utilizados para la prestacidon de servicios, sean estos
internos o vinculados con terceros a través de acuerdos o contratos.

Ademas, esta politica persigue a realizar un seguimiento de la cadena de suministro para asegurarse de que
sus compromisos estan alineados con los de la sociedad, asi como gestionar la seguridad de la informacidn
en el desarrollo y fabricacién de los productos que comercializa.
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Esta politica se ubica dentro del marco juridico definido por la legislacidon y normativa vigente, relacionada
directa o indirectamente con el tratamiento de la informacién mediante métodos automatizados y con la
seguridad de la informacion.

Ha sido disefiada con un espiritu duradero y practico, de cara a contemplar nuevas normativas que puedan
surgir de forma posterior a su entrada en vigor.

Es de aplicacion toda la legislacién y normativa vigente en relacidn con la proteccidén de datos personales,
propiedad intelectual y uso de herramientas telematicas, y utiliza como referencia los siguientes
estandares:

RGPD: Reglamento General de Proteccién de Datos 2016/679 de la Unién Europea.

TISAX: Trusted Information Security Assessment Exchange

ISO/IEC 27001: norma que se centra en los requisitos para establecer un Sistema de Gestion de la
Seguridad de la Informacién (SGSI).

ISO/IEC 27002: norma que se centra en los controles al implementar un SGSI, incorporando controles
de acceso a datos, control criptografico de datos confidenciales y administracién de claves.

Estandares requeridos por los grupos de interés, con especial respuesta a los de los clientes.

3. Principios basicos de la seguridad

Aceptar como activos estratégicos la informacion y los sistemas que la procesan y almacenan,
manifestando su determinacién en alcanzar los niveles de seguridad necesarios para garantizar su
proteccion, y asi mejorar la calidad de los servicios ofrecidos a los empleados o clientes.

Garantizar la confidencialidad de la informacidon manejada para la adecuada prestacién de los servicios,
adaptando las medidas de seguridad al nivel de confidencialidad exigido sobre la informacion
manejada.

Garantizar la disponibilidad de la informacion y de los sistemas que la procesan y almacenan,
estableciendo las medidas de prevencién, deteccidn y recuperacion de caracter organizativo, fisico y
légico necesarias.

Gestionar los riesgos a los que se ve sometida la informacién mediante la identificacion de posibles
amenazas y la adopcién de medidas de seguridad apropiadas para tratarlas.

Disponer de un entorno de seguridad que garantice el cumplimiento de los requisitos legales aplicables
a lainformacidn y a los sistemas.

4. Medidas para garantizar la seguridad de la informacion

Con el fin de garantizar la existencia de un marco global de seguridad de la informacidn que proteja, en la
medida de lo posible, frente a dichas amenazas, el Comité de Seguridad de CIE Automotive procedera a
adoptar una serie de medidas para prevenir, detectar, reaccionar y recuperarse ante posibles incidentes
que afecten a la informacion.

La seguridad de la informacién es entendida como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema.

Se llevaran a cabo diferentes iniciativas que respalden los esfuerzos ya realizados, de cara a proporcionar
una visidn general sobre la seguridad de la informacidn a todas las partes interesadas, definir los controles
adecuados para proteger los activos y cumplir con los requisitos marcados por la legislacion vigente.

En este sentido, se deberd poner en marcha los mecanismos adecuados para prevenir, detectar, reaccionar
y recuperarse a los posibles incidentes que puedan afectar a la seguridad de la informacién. Entre dichos
mecanismos se encuentran, entre otros, las siguientes medidas:
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4.1. Prevencion

Se tratard de prevenir y evitar la existencia de incidentes que puedan afectar a la seguridad de la
informacidn y a los servicios prestados. Para ello, se implantardn las medidas y controles de
seguridad necesarios, que serdn definidos a través de un proceso formal de andlisis y gestion de
riesgos.

Dichas medidas y controles, asi como las responsabilidades en materia de seguridad de Ia
informacidn serdn definidos y documentados de manera clara y formal tanto en la Politica como en
la Normativa de Seguridad de la Informacién.

Asimismo, y para garantizar el cumplimiento de la Politica de Seguridad de la Informacidn, a través
de cada uno de sus departamentos, debera:

- Participar activamente en el ciclo de vida de desarrollo de los sistemas, especialmente en la
autorizacion de los mismos antes de entrar en operacion.

- Realizar evaluaciones periddicas del estado de seguridad de la informacion, solicitando la
revision por parte de terceros para disponer de una evaluacién independiente.

4.2. Deteccidn y respuesta

Las medidas de prevencién no son siempre suficientes ante incidentes de seguridad, por lo que se
monitorizard de manera continua el funcionamiento de los sistemas de informacién de cara a
identificar anomalias en su operacion.

Ante la deteccién de un incidente de seguridad de la informacion, se pondran en marcha los
mecanismos de verificacidn, analisis y comunicacién del mismo.

4.3. Recuperacion

Para aquellos casos en que los incidentes causen un impacto importante, se dispondra de planes
de continuidad de los sistemas, asegurando que se encuentran integrados con los planes generales
de continuidad de negocio y actividades de recuperacion.

5. Marco organizativo

La seguridad de los activos de la informacién es responsabilidad de todos los departamentos de la empresa,
asi como de todas y cada una de las personas que interaccionen con los mismos.

No obstante, el Consejo de Administracion de la Sociedad tiene atribuida la coordinacién, dentro de los
limites legales, de las estrategias y directrices generales de gestion del Grupo, operando en interés de todas
y cada una de las sociedades que lo integran, correspondiendo, por su parte, al presidente del Consejo de
Administracion y consejero delegado y a los altos directivos de la Sociedad la funcidon de organizacion y
coordinacion del Grupo mediante la difusidn, implementacién y seguimiento de la estrategia y politicas
generales establecidas por el Consejo de Administracion.

Al amparo de lo anterior, el Consejo de Administracion de la Sociedad, a través de su Comisién de Auditoria
y Cumplimiento, velara por el seguimiento de los principios y buenas practicas que se contienen en esta
politica corporativa por parte de las sociedades integradas en el Grupo.

La Comision de Auditoria y Cumplimiento delegard a su vez en el Comité de Seguridad la supervisidon y
cumplimiento de esta politica. Este comité tendra las siguientes funciones para garantizar la seguridad de
la informacion y de los activos relacionados con esta:
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Revisar, al menos de forma anual, esta politica y aprobar la normativa que la desarrolla.
Establecer los medios necesarios para que tanto la politica como la normativa sean conocidas por todos
los afectados.

El Comité de Seguridad estara compuesto por los representantes corporativos de los departamentos de
Sistemas de Informacidn, Ingenieria, Recursos Humanos y Compliance. Asimismo, este comité contara con
miembros permanentes y miembros invitados en funcién de la situacién y los condicionantes de seguridad
de la informacion.

Este comité designara a un Responsable de Seguridad de la Informacién, quien tendra delegadas las
siguientes funciones:

Establecer los requisitos de la informacién en materia de seguridad, siendo responsable sobre el uso
gue se haga de la informacidn relacionada con su dmbito de actuacién, asi como de su proteccion.
Designar a una o varias personas competentes para ejercer las funciones relacionadas con los requisitos
de seguridad de la informacion.

Adoptar las decisiones adecuadas para satisfacer los requisitos de seguridad de la informacion y de los
servicios, verificando que las medidas de seguridad establecidas sean adecuadas para la proteccion de
los mismos y manteniendo el nivel de seguridad de la informacién dentro de su ambito de actuacion.
Promover la realizacidn de revisiones periddicas que verifiquen el cumplimiento de las obligaciones en
materia de seguridad de la informacién, asi como de promover la formacién y concienciacién en la
compaiiia.

6. Seguimiento y control

CIE Automotive adoptara los mecanismos de control necesarios para asegurar, dentro de una adecuada
gestién empresarial, el cumplimiento de la normativa, de los principios y las buenas practicas enunciadas
en esta politica. Igualmente, dedicard a tales fines los recursos humanos y materiales adecuados vy
suficientemente cualificados. Se aprobaran y revisaran periddicamente unas directrices para evaluar y
gestionar el riesgo identificado, aplicables a todo el Grupo, que incluirdn unos criterios objetivos para
clasificar las operaciones en funcién de su riesgo, asi como distintos procedimientos para su aprobacion.

Emitido y revisado: Comisidn de Auditoria y Cumplimiento | Aprobado: Consejo de Administracién Fecha: Febrero 2024




